校园网络突发事件应急处置工作预案
为确保校园网安全有序平稳运行，保证校园网络信息安全和网络安全，更好的服务于学校的教育教学工作，结合我校校园网信息安全和网络安全实际状况，特制定网络突发事件应急处置工作预案。

一．指导思想

坚持“积极发展，加强管理，趋利避害，为我所用”的原则，针对境内外敌对势力、敌对分子利用互联网进行宣传、煽动和破坏网络安全，以及各种突发事件在互联网上的反映，要及时发现，果断处理，消除影响，减轻危害，保障校园网络的安全运行和信息安全。
二．处置原则

1. 主动防范，跟踪检查。
根据情况通报和预警信息，及时采取措施，做好防范工作，最大限度地减少危害，同时加大监督、检查力度，确保落实。

2. 先期处置，及时上报。
重大突发事件，要迅速向主管部门、主管领导报告，保护好现场，采用网络监控系统提取事件的有效信息，并先期开展工作，及时控制事态，防止扩大蔓延，较少和降低事件造成的危害。
三．处置程序及措施

1. 校园网络一旦发现网络突发事件，网络安全管理员应立即关闭事件发生的网络连接点并上报主管部门领导。

2. 听取主管部门领导意见，采取更为有效的处置办法。

3. 做好善后工作。在确认事件得到有效控制、危害已经消除后，按照审批程序，报经批准后，终止处置行动。
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